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AdFraud: 
El enemigo oculto en tus campañas que está 

drenando tu presupuesto y como identificarlo.

Conoce más de Yango Ads: https://yango-ads.com/space?utm_source=iabcolombia

https://yango-ads.com/space?utm_source=iabcolombia
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Fuente: Juniper Research

US$172
mil millones

Gasto publicitario perdido

por fraude publicitario en 2028

AÑO



2025

Fuente: Juniper Research

Gasto total en publicidad digital

Gasto total en publicidad perdido por fraude,
$mil M

Gasto total en publicidad digital perdido por fraude

200

350

500

650

800

0

$382

$84
22%

$747

$172
23%

$382

$84

$747

$172
23%

Previsiones de pérdida total de inversión 
publicitaria por fraude por región en 2028

América del Norte

Extremo Oriente y China

Europa Occidental

Europa Central y Oriental

América Latina 

Subcontinente indio

Resto de Asia-Pacífico

África y Oriente Medio

La mayor amenaza para el sector publicitario 
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La mayor amenaza para el sector publicitario 

US$23
mil millones
Gasto publicitario recuperable 
con plataformas de mitigación 
del fraude 

AÑO

22%
Presupuestos publicitarios 
perdidos debido al fraude 
publicitario en 2023
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Tipos de fraude 
publicitario
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Fraude por clics

~43%

Tus principales plataformas 
publicitarias habituales están 
promediando tasas de fraude 
por clic del ~43%

Promedio de 
fraude por clic

$
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Seis efectos del fraude publicitario

Pérdidas económicas
Pérdidas de presupuesto al pagar 
por impresiones, clics y/o 
conversiones
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Seis efectos del fraude publicitario

Análisis corruptos
Conclusiones erróneas
y estrategias ineficaces

Pérdidas económicas
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Seis efectos del fraude publicitario

Análisis corruptosPérdidas económicas Aumento de los costes de 
captación de clientes
El coste por adquisición (CPA) real 
será mucho mas elevado
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Seis efectos del fraude publicitario

Análisis corruptosPérdidas económicas Aumento de los costes de 
captación de clientes

El tiempo dedicado a identificar, 
comprender y combatir el fraude 
publicitario (humano y de software)

Pérdida de tiempo y recursos*

* Incluyendo presupuestos y tiempo de equipo
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Seis efectos del fraude publicitario

Análisis corruptosPérdidas económicas Aumento de los costes de 
captación de clientes

Pérdida de tiempo y recursos*

Daños a la imagen y reputación de 
la empresa

Daño a la marca

* Incluyendo presupuestos y tiempo de equipo
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Seis efectos del fraude publicitario

Análisis corruptosPérdidas económicas Aumento de los costes de 
captación de clientes

Pérdida de tiempo y recursos* Daño a la marca Riesgos legales

* Incluyendo presupuestos y tiempo de equipo

Posibles repercusiones legales
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Fraude de las conversiones

Una conversión procedente de 
una fuente de tráfico, pero 
atribuida falsamente a otra

Es el escenario de fraude más 
habitual en las campañas de 
estrategia CPA/ROAS 
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¿Y quién paga por todo esto?

Anunciante

Su objetivo es maximizar el rendimiento 

generando un crecimiento de ventas

a través de campañas CPA / ROAS. 

El cual pagarías extra con canales 

fraude.
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¿Y quién paga por todo esto?

Anunciante Plataformas 
publicitarias y agencias  

Su objetivo es conservar la base

actual de clientes y conseguir 

nuevos negocios.

Al trabajar con canales fraude, 

pueden que pierdan sus clientes 

y reputación. 
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¿Por qué debería importarnos si seguimos viendo 
mejores ROAS y Spend (gasto)?

Anunciante

- Pagas el doble (CPM o CPC + CPA

o ROAS); y/o pagas por lo innecesario 

(conversiones orgánicas)

- Eliminar el canal legítimo reducirá el 

rendimiento del fraudulento

- Atribución incorrecta = objetivo y 

asignación presupuestaria incorrectas
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¿Por qué debería importarnos si seguimos viendo 
mejores ROAS y Spend (gasto)?

Anunciante Agencias  

- Si los clientes descubren que te centras 

en el gasto, perderás confianza y 

negocio.

- Eliminar el canal legítimo reducirá el 

gasto del fraudulento

- Basarse en métricas fraudulentas 

dificultará el cumplimiento de los objetivos 

generales (porcentajes poco realistas)
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Recomendaciones
y banderas rojas
Cuanto más eficaz sea tu 
lucha contra el fraude, 
mejor tráfico tendrás en 
comparación con tus 
competidores.

1
Usa diferentes herramientas de análisis actualizadas
Metrica, G4A, Adobe, Matomo, Pwik, CMS Tracking…
Y realiza auditorías periódicas de las campanas con un profesional
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2 Plataformas de prevención de fraude
Principalmente para impresiones y clics; no para conversiones/atribución
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Cuidado con las tasas de conversión anormales
Por encima de los parámetros del sector3

Plataformas de prevención de fraude
Principalmente para impresiones y clics; no para conversiones/atribución

Usa diferentes herramientas de análisis actualizadas
Metrica, G4A, Adobe, Matomo, Pwik, CMS Tracking…
Y realiza auditorías periódicas de las campanas con un profesional



2025

Recomendaciones
y banderas rojas
Cuanto más eficaz sea tu 
lucha contra el fraude, 
mejor tráfico tendrás en 
comparación con tus 
competidores.

2

Cuidado con las tasas de conversión anormales
Por encima de los parámetros del sector3

Presta atención al aumento de la inversión publicitaria 
que no se traduce en un aumento del ROAS 4

1

Plataformas de prevención de fraude
Principalmente para impresiones y clics; no para conversiones/atribución

Usa diferentes herramientas de análisis actualizadas
Metrica, G4A, Adobe, Matomo, Pwik, CMS Tracking…
Y realiza auditorías periódicas de las campanas con un profesional



2025

Recomendaciones
y banderas rojas
Cuanto más eficaz sea tu 
lucha contra el fraude, 
mejor tráfico tendrás en 
comparación con tus 
competidores.

2

Cuidado con las tasas de conversión anormales
Por encima de los parámetros del sector3

Presta atención al aumento de la inversión publicitaria 
que no se traduce en un aumento del ROAS 4

Usa diferentes herramientas de análisis actualizadas
Metrica, G4A, Adobe, Matomo, Pwik, CMS Tracking…1

Bloquea IPs sospechosos y/o GEOs, observa patrones 
raros (# clics, bounce rate, CR%s, horarios…)...5

Plataformas de prevención de fraude
Principalmente para impresiones y clics; no para conversiones/atribución

Y realiza auditorías periódicas de las campanas con un profesional
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¿Alguna pregunta? 
¡Ponte en contacto 

con nosotros!

Conoce más de Yango Ads: https://yango-ads.com/space?utm_source=iabcolombia

https://yango-ads.com/space?utm_source=iabcolombia
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¡Gracias!
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